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Projektas ,,Medijy rastingumo stiprinimas bendruomenése: kritinj mastyma

Ill

ugdykime kartu!

Sio projekto tikslas — stiprinti medijy rastingumg, ypac kritinj mgstymg, suteikiant aktyviems vietos
bendruomeniy atstovams Ziniy ir priemoniy, kaip to mokyti kitus savo bendruomenés narius.

Projekte ypac daug déemesio bus skiriama mokykly bibliotekininkams, kurie, organizuodami
informacijos bei medijy rastingumo Svietimo renginius ir pasiekdami platesne mokyklos
bendruomene, galés naudotis projekto metu sukurtais istekliais ir perduoti kritinio mgstymo zinias
bei jgiidzius mokytojams, mokiniams ir jy téevams. Dalyvaudami projekto veikloje jie ne tik
sustiprins savo jgudzius, bet ir taps stipriu zZiniy daugikliu savo bendruomenése.

Projektg jgyvendina dvi asociacijos is Lietuvos, dalyvaujancios kuriant Ziniy visuomeng Salyje:
asociacija ,,Langas | ateitj“ bei asociacija ,, VieSieji interneto prieigos taskai*.
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Pamokos tikslas

Ugdyti mokiniy kritinj mastymga ir atsparuma socialinei inZinerijai: priminti mokiniams apie asmeninés
informacijos saugos ir atsargumo internete svarbg, supazindinti su jvairiais socialinés inZinerijos pavyzdziais,
pozymiais, paaiskinti galima Zalg ir pasekmes. Svarbu jtvirtinti tinkama mokiniy elgesio modelj, kai gaunama
informacija kritiSkai vertinama, atsizvelgiama j jos patikimuma, kontekstg, iSraiskos forma, o jtarimus
kelianciais atvejais, ar patyrus zZalg — kreipiamasi j tévus ar patikimus suaugusiuosius.

Pamokos trukme

Orientaciné pamokos trukmé — 45 min., tac¢iau mokytojas gali j3 sutrumpinti atsirinkdamas temas ir
priemones savo nuozilra.

Priemones

Kompiuteris su projektoriumi ir ekranas arba interaktyvioji lenta, interneto rysys, lenta arba didelis
bloknotas uzrasams.

Pamokos skaidriy rinkinys, kuris gali biti mokytojo pritaikomas konkreciai pamokai: pateiktis, viktorinos
klausimai.

— toks Zenklas nurodo, kad aiskinant tam tikrg medziagos temg ar rengiant veiklg (jvadinj pokalbj,
viktoring, uzduotj), galima pasinaudoti interaktyviuoju mokymo objektu, kuris gali bati demonstruojamas
vietoje skaidrés. Tai pagyvinty pamoka, labiau atkreipty mokiniy démesj, tuo paciu galéty padéti mokytojui
labiau struktariskai ar grafiskai pateikti reikiamg informacija. Reikalingus interaktyviuosius mokymo objektus
rasite svetainéje ties kiekvienos temos medziaga.

Pries pamoka pasitikrinkite, ar klaséje tinkamai veikia internetas, ar mokykla neblokuoja prieigos prie
reikalingy pamokai interneto istekliy.

Saltiniai
Papildoma medZiaga:

e NKSC informacinis biuletenis: klastotés ir duomeny vagystés,
https://www.nksc.lt/doc/biuleteniai/2018-05-
15%20phishing%20klastotes%20ir%20duomenu%20vagystes.pdf

e Maedijy ir informacinio rastingumo programa — https://mirkt.bibliotekavisiems.|t/

e Seminaro ,IT saugumo rekomendacijos" medziaga
https://Im.lt/images/pdf/LITNET elpasto saugumas20201209n.pdf

e Kaip atpaZinti virusu uzkréstg laiska? https://virusai.lt/kaip-atpazinti-virusu-uzkresta-elektronini-
laiska/

e Maedijy rastingumo medziaga mokykloms (angly k.) —
https://www.commonsense.org/education/articles/news-media-literacy-101

e Apie duomeny isviliojimg per 6 minutes (angly k., jvairiy metody apZvalga, geras iliustracijy Saltinis)
- https://www.youtube.com/watch?v=XBkzBrXIle0

e http://www.draugiskasinternetas.lt/It/adult/news?id=8713 — lietuviskas tévy ir vaiky sutarties
variantas (Word dokumentas)
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Socialiniai tinklai: kas tavo draugai? http://pamoka.draugiskasinternetas.lt/socialiniai-tinklai-kas-
tavo-draugai/

Apsisaugok nuo apgaulés internete http://pamoka.draugiskasinternetas.lt/apsisaugok-nuo-
apgaules-internete/

Sukdiai internete: kaip apsisaugoti? Diskusijos jrasas. http://pamoka.draugiskasinternetas.lt/sukciai-
internete-kaip-apsisaugoti/

Saugesnis internetas vaikams (priemoné viktorinai rengti).
https://www.epilietis.eu/kursai/saugesnio-interneto-viktorina-2/

Testas. Ar esate atsparus sukdiy pasidlymams? (13+) https://www.lb.It/It/investavimas-kaip-
atpazinti-sukcius
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Pamokos planas
1. Temos pristatymas — 5 min.

Prisistatykite, paaiSkinkite pamokos tikslg, kas vyks jos metu. Jei turite pasiruose prizy, galite mokinius
sudominti bdsima viktorina.

2. Pateikties demonstravimas — 15-20 min.

Skaidré | Turinys ir rekomendacijos

1. Pavadinimo skaidreé.

2. Su kuo bendraujame internete?

e SusiraSinéjimo programélése: ... ?

e Socialiniuose tinkluose: ... ?

e Zaisdami internetinius Zaidimus: ... ?

e Lankydamiesi interneto svetainése: ...?

Jvadiné diskusija (2, 3 ir 4 skaidrés, apie 10 min.), skirta prisiminti ar pagilinti Zinias apie tai,
kas yra asmens duomenys ir kodél reikia juos saugoti.
Mokiniy klausiama, su kuo jie bendrauja internete. Jy atsakymus galima surasyti lentoje
(bloknote) trimis stulpeliais — artimieji, draugai ir nepazjstamieji.
Kokia informacija galima dalytis su kitais? Kaip ir realiame pasaulyje, asmenine informacija
sakyti galima tik artimiesiems, o su nepaZjstamaisiais reikia bendrauti atsargiai.
Asmeniné informacija yra tokia, kuri leidzZia atpazinti ir surasti vieng asmenj is daugelio. Jei
vienas poZymis atskirai néra labai svarbus (pavyzdziui, amZius, vardas), tai keli tokie
pozymiai kartu leisty, pavyzdziui, surasti vieng mokinj tarp visos mokyklos mokiniy.
Galimi asmeninés informacijos pavyzdziai (galima dalytis ar ne).

e Vardas — Greta (ne)

e Pavardé — Gretaité (ne)

e Amtzius — 16 mety (daZniausiai ne)

e Meégstamiausia spalva — Zalia (taip)

e Namy adresas — Zuikiy 196-3, laiptinés kodas 1234 (ne)

e Mokyklos ir klasés pavadinimas — Rytiné progimnazija, 9B klasé (ne)

e Mamos ir técio vardai — Audroné ir Aurimas (ne)

e Suniuko vardas — Rikis (taip)

e Pomeégiai — muzika, knygos (taip).
Galite pasidlyti uzduotj, kad mokiniai nuspresty, kg iS minétos informacijos galima sakyti
nepazjstamiesiems, kurig draugams, o kurig tik artimiesiems.

(Asmeninés informacijos pavyzdziai)

3. Kas gali nutikti atskleidus per daug informacijos apie save?

e | misy namus gali jsilauzti vagys;

e piktavaliai mus gali surasti mokykloje;

e pavogti Zaidimo ar socialinio tinklo paskyra;

e S masy tyciotis;

e apsimesti mumis ir kurti netikras paskyras.
IS kur sukdiai suzino aukos varda, duomenis, kitg informacijg, kurios reikia apgaulingai
Zinutei ar skambuciui?




Paaiskinkite mokiniams, kokios grésmeés kyla atskleidus asmenine informacija
nepazjstamiesiems. Galite pateikti §j pavyzd;:
https://www.15min.It/naujiena/aktualu/nusikaltimaiirnelaimes/vagys-klaipedieciu-
namuose-pasidarbavo-pamate-keturiolikmecio-irasa-socialiniame-tinkle-59-918356.
Mokiniy tarpe aktuali patyciy problema, kai gali bGti panaudojamos aukos paskelbtos
netinkamos nuotraukos, taip pat aukos vardu sukuriamos netikros paskyros.

Kitas pavojus, kuris kyla ypac nepilnameciams socialiniy tinkly vartotojams, tai agresyvds,
bendraamziais apsimetantys, neteisétg prekybg vykdantys, bandantys jtraukti j nusikaltimus
ir pan. asmenys. Savaime tokiy piktavaliy asmeny internete néra daugiau nei realiame
gyvenime, tiesiog socialiniuose tinkluose lengviau susisiekti su nepazjstamais vartotojais ir
islikti anonimu.

Vaikai socialiniuose tinkluose susipaZjsta su jvairiais Zzmonémis ir gali bati jvairiai jy paveikti,
kvie¢iami susitikti ir pan., labai daznai susiduria su netinkamu nepilnameciams turiniu. Cia
nepadés jokie tévy priekaistai, nei draudimai naudotis internetu, nei griezta tévy kontrolé.
Vienintelis budas — abipusis vaiky ir tévy pasitikéjimas, kai vaikai dalijasi su tévais savo
atradimais internete, o tévai pataria sudétingose situacijose.

Apibendrinimas — ,pagalvok pries spausdamas”.

(Kas gali nutikti atskleidus per daug informacijos apie save?)

Socialiné inZinerija — kas ir kodél?
Asmeninés ir privacios informacijos isviliojimas norint:
* pasipelnyti;
*  pakenkti;
* apsimesti
Vertimas priimti nenaudingus sprendimus:
*  jsigyti nereikalingy ar netinkamy prekiy;
* sumokéti per didele kaina.
Tai manipuliavimas Zmonémis pasitelkiant psichologijos Zinias ir apgaule, kad jie elgtysi tam
tikru jiems nenaudingu badu.

Socialiné inZinerija yra biidas, kurj naudoja Zmonés norédami valdyti kity Zmoniy poelgius ir
veiksmus. Tai gali bati daroma Zodinémis manipuliacijomis, jtikinéjimu, klaidinancia
informacija ir pan. Tai daugiausia interneto amziaus reiskinys, kai nusikaltéliai tokiu budu
stengiasi sukciauti, pavogti privacig informacijg, jbrukti kenksmingg programine jranga ir kt.
Socialiné inZinerija:
e tai manipuliacijos forma, kuria naudojasi Zmonés norédami pasiekti savo tikslus ar
gauti naudos;
e placiai pasireiskia internete, Zinutémis, e. pastu, socialiniuose tinkluose ar kitomis
internetinémis priemonémis;
o gali padaryti rimtos Zalos, — nuo privacios informacijos vagysciy iki paskyry
pagrobimo ir finansiniy nuostoliy.

(Socialiné inzinerija — kas ir kodél?)

Kaip iSviliojama asmeniné informacija?
*  Apgaulingi laiskai:
* apsimetus paZjstamais, jstaigy atstovais;
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* sillant lengvai praturtéti;
*  raginantys skubiai veikti;
* sukeliantys smalsuma.
*  Apgaulingos svetainés
* Suklastotos svetainés, kuriose prasoma jvesti slaptazodzius ir pan.,
* Svetainés, kuriose reikalaujama registruotis ir nurodyti iSsamig asmenine
informacija.
* Netikros loterijos.
*  Apgaulingos parduotuvés ir pan.

DaZniausiai pasitaikantis socialinés inZinerijos metodas yra duomeny isviliojimas (angl.
phishing) — nusikaltéliai, apsimesdami pazjstamais ir patikimais asmenimis, siuncia
melagingas Zinutes, sieckdami apgauti Zmones ir gauti jy asmenine informacija. Sie laiskai gali
atrodyti, jog juos siunté jusy mokykla, bankas, socialinis tinklas arba kita patikima
organizacija.

Pasidalykite savo turima patirtimi, kokiy suklastoty laisky esate gave (prasymai Zitréti
pridétas ,nuotraukas”, raginimai pakeisti slaptazodzius, prisijungti prie banko, ,Nigerijos
princy” laiskai ir pan.).

Paklauskite mokiniy, kokia jy patirtis susidlrus su socialine inzinerija, — kokiy Zinuciy yra
gave pastu ar socialiniuose tinkluose, kokiy pranesimy apie laiméjimus ar ggsdinimus
virusais yra mate interneto svetainése.

Mokiniams turbut geriausiai bus suprantama socialinio tinklo paskyros vagysté, kai
pasinaudojus iSviliotais duomenimis piktavaliai pagrobia paskyra ir kurj laikg naudojasi
svetima tapatybe, keldami Zalg buvusiam jos savininkui. Vyresniems mokiniams galima
paaiskinti, kokio masto atakos vykdomos Lietuvoje ir pasaulyje.

LBA duomenimis, 2020 m. Lietuvos gyventojai dél socialinés inZinerijos patyré per 4,5 min €
Zalos. JAV gyventojy per metus patiriama Zala siekia kelis milijardus doleriy.

2022 m. Lietuvos gyventojai kas ménesj prarasdavo po 20 tlkst. paskyry, —jy prisijungimus
iSviliodavo ar atspédavo piktavaliai.

Vienas i$ placiau Zinomy socialinés inZinerijos atvejy Lietuvoje jvyko 2017 metais, kai
neZinomi asmenys siunté fiktyvius elektroninius laiskus, apsimete SEB banko darbuotojais, ir
prasé klienty patikrinti savo banko sgskaitas. Laisky turinys buvo labai jtikinamas, todél
daugelis Zmoniy atsiunté savo asmeninius duomenis, tokius kaip prisijungimo vardai ir
slaptazodziai, o kartais net ir jy asmens kodai.

Tais paciais 2017 m. kibernetiniy nusikaltéliy grupé pavogé Lietuvos rysiy reguliavimo
tarnybos darbuotojy prisijungimo duomenis. Duomeny isviliojimo atakos metu buvo
siun¢iamos melagingos Zinutés su nuoroda j sukurtg melaginga prisijungimo svetaine,
kurioje praSoma jvesti savo prisijungimo vardg ir slaptaZodj. Kai darbuotojai tai padare,
kenkéjai jgijo prieigg prie jy e. pasto paskyry ir galéjo pavogti jy asmeninius duomenis.
2019 m. Lietuvoje ,,Luminor” banko klientams buvo siunciami e. pasto laiSkai, apsimetant
banko darbuotojais. Siuose laiskuose buvo siun¢iamos nuorodos, vedancios j melagingas
banko prisijungimo svetaines, kuriose buvo praSoma jvesti savo prisijungimo vardg ir
slaptazZod;. Kai klientai tai padaré, nusikaltéliai gavo jy prisijungimo duomenis ir prieigg prie
jy banko saskaity.

2021 m. prasidéjus Seimo rinkimams Lietuvoje, kenkéjai apgaulingais laiskais sieké gauti
prieigg prie politiniy partijy duomeny ir pakenkti rinkimy procesui.

IS jdomesniy atvejy galima paminéti 2019 m. rudenj vykusj plataus masto socialinés
inZinerijos atvejj, kai neZinomi asmenys, naudodamiesi melagingais e. laiskais, Lietuvoje
priverteé atleisti iS darbo keliolika darbuotojy. LaiSkuose buvo kviec¢iama dalyvauti JAV auksto
lygio mokymuose ir pateikti savo asmens duomenis kelionés dokumentams parengti.




Naudojantis iSviliotais duomenimis buvo pateikti atleidimo prasymai jmonémes, kuriose tie
darbuotojai dirbo.

Nenaudingi sprendimai

* Raginimas skubiai kg nors daryti (trumpalaikés akcijos ir pan.)
* Sitlomos ,prekés” su nerealiomis kainomis ar nuolaidomis

* Gasdinama netikrais pavojais ir pan.

Tam, kad Zmonés nespéty pagalvoti, piktavaliai juos ragina skubiai priimti sprendimus
(,,akcija baigsis po valandos®) ar pribloskia fantastiskais laiméjimais ir pusvelCiui sillomomis
zinomy Zenkly prekémis. Kaina jvairiose parduotuveése gali skirtis daugiausia trec¢daliu, bet
tikrai ne tris ar deSimt karty!

Zmonés paprastai ggsdinami uzblokuotomis paskyromis, netikrais virusais (siunciant
jspéjimus ir sidlant netikras ,,antivirusines programas®) ar raginant optimizuoti kompiuterj
arba iSmanyjj telefong, kad jis esg geriau veikty (9 i$ 10 sidlomy ,,optimizavimo”
programéliy yra vienaip ar kitaip kenkéjiskos).

Yra paplite iSpirkos reikalaujantys laiSkai, grasinantys atskleisti privaty aukos kompiuterio ar
iSmaniojo telefono turinj, nors kenkéjas i$ tiesy neturi prie jo jokios prieigos ir pasikliauja tik
aukos isgasciu.

Jtartini poZymiai

+  Zadami lengyi ir dideli prizai.

* Gasdinama, kad kas nors nutiks.

* Netaisyklinga, keista kalba.

* PraSoma slaptazodziy ir asmens duomeny.
* Reikalaujama skubiai veikti.

Netgi svetainiy iSvaizdg reikia vertinti kritiskai, — ar jos parasytos taisyklinga kalba, ar
tinkamai veikia navigacija, ar jose nesitiloma keisty dalyky.

Svarbu pajusti jtarting jtikinéjimg, raginima skubiai kg nors daryti nespéjus net gerai
pagalvoti, taip pat suprasti, kad nebtna laiméjimy dykai ar pusvelciui parduodamy Sauniy
dalyky.

Jei prasoma asmens duomenuy, reikia elgtis itin atsargiai, geriausia iSkart nutraukti tokj
bendravimg ar narSyma svetainéje. Slaptazodziy negalima atskleisti net artimiausiems
draugams!

(Jtartini pozymiai)

Ka daryti?

* Elgtis atsargiai

* Neatskleisti savo asmeninés informacijos

* Apie nepaZjstamuyjy Zinutes pasikalbéti su tévais ar patikimais Zmonémis

* Visada papasakoti tévams, mokytojams, kitiems patikimiems suaugusiems, jeigu
internete nutinka kas nors nemalonaus!

Patariama nespausti atsiysty nuorody, o reikiamy svetainiy adresus visada surinkti patiems.
Netgi naudoti paieSkos sistemas rizikinga, nes paieskos rezultatuose pasitaiko ir kenkéjisky
ar suklastoty svetainiy. Atsakingy svetainiy adresas visada prasideda https://.

Savo asmenine informacijg reikia saugoti, jos nejvesti jokiose interneto svetainése,
nesidalinti socialiniuose tinkluose su mazai pazjstamais Zmonémis.




] jokias raginancias ar grasinancias Zinutes atsakyti negalima, jokiy susitarimy tyléti, iSpirky,
jokiy deryby negalima net pradéti. Visada apie nemalonius nutikimus internete reikia
pasikalbéti su tévais, mokytojais ar kitais patikimais suaugusiais.

(Kg daryti?)

3. Situacijy viktorina. Trukmé - apie 10 min.

Padalykite mokinius j 3-4 komandas. Kiekviena komanda pasiskiria savo atstova, kuris kelia rankg ir su
draugy pagalba aiskina situacijas.

Paprasykite mokiniy, kad jdémiai iSnagrinéty parodytus pavyzdzius ir pasakyty bei paaiskinty po keleta
jtarimus kelianciy pozymiy.

Kiekvieng situacijg aiSkina po dvi greiciausiai ranka pakélusios komandas, o geriausiai atsakiusig komanda
nustato arba mokytojas, arba aiskinime nedalyvavusios komandos.

Mokytojas gali pakomentuoti ir detaliai paaiskinti situacija, jei komandy aiskinimai néra pakankamai
iSsamds.

Galite Siam Zaidimui pateikti ir daugiau situacijy.

Laimi komanda, kuri geriausiai iSaiSkina daugiausiai situacijy.

(Situacijy viktorina)

9. Viktorina
Ar atpaZinsi socialine inZinerijg?
Jdémiai pazilrék j 5 situacijas ir pasakyk, kas tau jose sukelia jtarima

10. 1. E. pasto Zinuté

Pranesame, kad baigiasi jasy slaptaZodZio galiojimas.
SlaptaZodij turite pasikeisti per 2 dienas paspaude sig nuorodq:
password.facebook.xyz

Klienty centras

(00) 465-123-5555

Mokiniams turéty sukelti jtarima keista nuoroda, skubinimas, o ir pats raginimas pasikeisti
slaptaZzodj, kokiy paslaugy teikéjai paprastai nesiuncia.

Patarimai: nespausti nuorody Zinutése, — nuorodos gali vesti j kenksmingus tinklalapius,
taip pat jos gali bati suklastotos (matome vienokj adresg, o faktinis yra kitas), todél
reikiamus adresus narsykléje reikia surinkti patiems. Kilus jtarimui, slaptazodZius pasikeisti
reikia, bet tik paslaugos teikéjo svetainéje.

11. 2. Zinuté feisbuke

Cia as, tavo draugas Laurynas,

mano paskyrq uzblokavo, todél rasau is naujos.
Primink, kada jiis su tévais isvaZiuojate atostogauti?




Tai bandymas apsimesti kitu asmeniu ir iSgauti neviesg informacija. Siuntéjo negalima
patikrinti, be to jis klausia informacijos, kuri labai ripi nusikaltéliams.
Jei kyla jtarimy, geriausia Zinutés siuntéjui paskambinti telefonu ar susisiekti kitu badu.

12. 3. SMS Zinuté
+372956232233
Sveiki,
Turime jums siuntinj.
Parasykite savo adresq.
Pastininké
Tai bandymas iSgauti adresg. Piktavalis raso Zinutes atsitiktiniais arba interneto
skelbimuose rastais telefono numeriais, siekdamas patekti j namus arba surinkti duomeny
sudétingesnei apgavystei.
] neZinomy asmeny Zinutes iSvis nereikia atsakyti, o jas parodyti tévams ir patikimiems
suaugusiems. Visais atvejais, asmeninés informacijos atskleisti nepazjstamiems negalima.
13. 4. Interneto svetainé
Cia parodyta suklastota Lietuvos banko svetainé. Jtarimy turéty sukelti tai, kad prasoma
pernelyg detaliy asmens duomenuy, slaptazodzio ir netgi banko kortelés duomeny. Be to,
svetainés adresas atrodo irgi jtartinai.
Vyresniems mokiniams galima bity pasakyti, kad LB ir kitos valstybés institucijos jokiy
atskiry vartotojy paskyry netvarko, banko korteliy duomeny nerenka ir prisijungti prie jy
vartotojai gali tik su jy turimu elektroniniu parasu arba komerciniy banky suteiktomis
priemonémis.
Apklausy duomenimis, tik ketvirtadalis gyventojy galéty atskirti tikrg svetaine nuo
suklastotos. Pirmiausia, reikia jsitikinti, kad tinkamai veikia svetainés meniu mygtukai, kad
galima pakeisti jos kalbg, o dar geriau — visy svetainiy adresus narsykléje surinkti patiems,
nespausti Zinutése gauty nuoroduy.
14. 5. Nuomoniy formuotoja , 12 kg per 2 savaites!”

Greiciausiai, kad nejmanoma numesti tiek svorio rimtai nepakenkiant savo sveikatai.
Jtarima turéty sukelti ir tai, kad pati nuomonés formuotoja neatrodo pati turéjusi svorio
problemy, o perdétai demonstruojami Zinomy TV kanaly Zenklai tarsi turéty pridengti
reputacijos démes ir jtikinti netikincius.

Nuomonés formuotojai, kurie naudojasi socialinés inZinerijos metodais, gali turéti didelj
poveikj asmenims, organizacijoms ar net visai visuomenei. Jie gali skleisti neteisingg ar
klaidinancig informacijg apie sveikatg arba skatinti Zalingus jprocius, reklamuoti
kenksmingas dietas. Tai gali sukelti ilgalaike Zalg sveikatai.

Vyresniems mokiniams bty galima pasillyti patiems internete pasitikrinti, kokius mokslus
baige Sias dietas ir papildus rekomenduojantys Zinovai ir sveikatos specialistai, jei jie isvis
egzistuoja, o jaunesniems tiesiog patarti apie tai pasikalbéti su savo tévais.

4. Pademonstruokite vieng savo pasirinktg vaizdo jrasa (iStraukg iki 5 min. trukmés). Rekomenduojama
vaizdo medziaga:

Justas”. Trukme 3:39 min. https://www.youtube.com/watch?v=TFkXqoa0PS4

»Phishing. Kaip apsaugoti savo duomenis?“ Trukmé 2 min.
https://www.youtube.com/watch?v=246VMJvQwC8

5. Atvejy studija — diskusija — 10 min.



https://www.youtube.com/watch?v=TFkXqoa0PS4
https://www.youtube.com/watch?v=Z46VMJvQwC8
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1 variantas. Aptarkite matytg siuzetg. Galimi klausimai mokiniams: ar jie susidtré su matytomis
situacijomis, kaip jie jas sprendé, galbdt turi savo naudingos patirties, kuria noréty pasidalyti su kitais.
Galima paskatinti diskutuoti ir kitomis, skaidrése paliestomis temomis. Mokytojui nereikia vertinti diskusijos
turinio, tik jg paskatinti.

2 variantas. Padalykite mokinius j kelias grupes. Kiekviena grupé turi sukurti ir aprasyti vieng socialinés
inZinerijos scenarijy, kaip galima internetu (Zinutémis, socialiniuose tinkluose, e. pastu ir pan.) jtikinti Zmogy
(pavyzdziui, Mariy, Birute, Dovile) atskleisti asmenine informacijg (adresa, mokyklg ir klase, laiptinés kodg,
telefono Nr. ir pan.).

Po to kiekviena grupé pristato savo scenarijy ir paaiskina, kaip jy manymu reikia elgtis, kad bty galima
apsisaugoti nuo tokios atakos.

6. Apibendrinimas — 5 min.

15. | Klauskite!
SuZinokite daugiau:
www.draugiskasinternetas.lt

Pabaigai apibendrinkite Sios pamokos patirtj, pagirkite viktorinos laimétojus ir aktyviausius
mokinius.



http://www.draugiskasinternetas.lt/

