Saugok savo asmens duomenis

Pamokos planas ir rekomendacijos 1-4 klaséms
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Projektas ,,Medijy rastingumo stiprinimas bendruomenése: kritinj mgstyma

Ill

ugdykime kartu!

Sio projekto tikslas — stiprinti medijy rastingumg, ypac kritinj mgstymgq, suteikiant aktyviems vietos
bendruomeniy atstovams Ziniy ir priemoniy, kaip to mokyti kitus savo bendruomenés narius.

Projekte ypac¢ daug démesio bus skiriama mokykly bibliotekininkams, kurie, organizuodami
informacijos bei medijy rastingumo Svietimo renginius ir pasiekdami platesne mokyklos
bendruomene, galés naudotis projekto metu sukurtais istekliais ir perduoti kritinio mgstymo Zinias
bei jguadZius mokytojams, mokiniams ir jy téevams. Dalyvaudami projekto veikloje jie ne tik
sustiprins savo jgidZius, bet ir taps stipriu Ziniy daugikliu savo bendruomenése.

Projektq jgyvendina dvi asociacijos is Lietuvos, dalyvaujancios kuriant Ziniy visuomene Salyje:
asociacija ,,Langas j ateitj” bei asociacija , VieSieji interneto prieigos taskai”.
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Pamokos tikslas

Vaikai i$ prigimties linke dalytis informacija su kitais, nori biti labiau matomi, susipaZinti su daugiau Zmoniy,
bati jvertinti. Informacinés technologijos suteikia jiems placias bendravimo ir pramogavimo galimybes,
kuriomis naudotis reikia sumaniai ir atsakingai, kad nebaty atskleisti privatls duomenys ir taip sukelta
grésme vaikams ir jy artimiesiems.

Sios pamokos tikslas yra padéti jaunesniojo mokyklinio amziaus vaikams suprasti, kas yra asmeniné ir privati
informacija, kokia informacija galima dalintis, o kokia ne, kokios dél to gali kilti grésmés, ir kad jie niekada
neturety skelbti privacios informacijos internete.

Atsizvelgiant j mokiniy amziy, Cia visiSkai nejtraukiama socialiniy tinkly tematika, bet daugiau démesio
reikia skirti saugesniam Zaidimy programéliy naudojimui.

Pamokos trukme

Orientaciné pamokos trukmé — 35 min., tac¢iau mokytojas gali jg sutrumpinti atsirinkdamas temas ir
priemones savo nuozilra.

Priemones

Kompiuteris su projektoriumi ir ekranas arba interaktyvioji lenta, interneto rysys, lenta arba didelis
bloknotas uzrasams, lapeliai uzduotims atlikti.

Pamokos skaidriy rinkinys, kuris gali bGti mokytojo pritaikomas konkreciai pamokai: pateiktis, praktiniy
veikly klausimai.

— toks Zenklas nurodo, kad aiskinant tam tikrg medziagos tema ar rengiant veiklg (jvadinj pokalbj,
viktoring, uzduotj), galima pasinaudoti interaktyviuoju mokymo objektu, kuris gali bati demonstruojamas
vietoje skaidrés. Tai pagyvinty pamoka, labiau atkreipty mokiniy démesj, tuo paciu galéty padéti mokytojui
labiau strukttriSkai ar grafiSkai pateikti reikiamga informacija. Reikalingus interaktyviuosius mokymo objektus
rasite svetainéje ties kiekvienos temos medziaga.

Pries pamoka pasitikrinkite, ar klaséje tinkamai veikia internetas, ar mokykla neblokuoja prieigos prie
reikalingy pamokai interneto istekliy.

Saltiniai
Papildoma medZiaga
e Pamokélé ,PaZinkite interneto grésmes ir iSmokykite vaikus jy iSvengti!”
https://www.epilietis.eu/kursai/vaiku-apsauga-nuo-interneto-gresmiu/
e Saugesnio interneto pamoky planai http://pamoka.draugiskasinternetas.|t/category/pamoku-
planai/
e Informaciné medZiaga apie konkrecius socialinius tinklus, Zaidimus, interneto grésmes, vaiky
privatumo apsaugg https://www.epilietis.eu/saugumas-internete/informacine-medziaga/

e Kaip susitarti su vaikais dél iSmaniyjy jrenginiy naudojimo ir sudaryti Seimos sutartj
https://e-etika.lt/wp-content/uploads/2020/04/Seimos_susitarimas SEC.pdf
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Medijy rastingumo medziaga mokykloms (angly k.) —
https://www.commonsense.org/education/articles/news-media-literacy-101 .

Daug naudingy saugesnio interneto patarimy vaikams, tévams ir mokytojams
draugiskasinternetas.lt

Saugiau naudokis telefonu http://pamoka.draugiskasinternetas.|t/saugiau-naudokis-telefonu/
Apsisaugok nuo apgaulés internete http://pamoka.draugiskasinternetas.lt/apsisaugok-nuo-
apgaules-internete/

Nuotraukos internete http://pamoka.draugiskasinternetas.lt/nuotraukos-internete/
Privatumas internete http://pamoka.draugiskasinternetas.lt/privatumas-internete/

Ar esi saugus internete? Edukacinis testas vaikams , Ar esi saugus internete?“ ir kiti 6 testai.
http://testas.draugiskasinternetas.lt/

Saugesnis internetas vaikams (priemoné viktorinai rengti).
https://www.epilietis.eu/kursai/saugesnio-interneto-viktorina-2/

Mano duomenys internete (3-6 kl.). http://pamoka.draugiskasinternetas.lt/praktine-veikla-mano-
duomenys-internete/

Apuoko pamokélés (3-6 kl.). http://pamoka.draugiskasinternetas.It/interaktyvi-veikla-apuoko-
pamokeles/

Saugiy slaptazodziy dirbtuvées (3-6 kl.). http://pamoka.draugiskasinternetas.lt/interaktyvi-veikla-
saugiu-slaptazodziu-dirbtuves/

Nuotrauky skelbimas internete (1-6 kl.). http://pamoka.draugiskasinternetas.lt/interaktyvi-veikla-
nuotrauku-skelbimas-internete/
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Pamokos planas

1. Jvadiné veikla. Kas yra tavo asmeniné informacija? — 10 min.

2. Asmens duomenys — 5 min.

3. Praktiné uzduotis. Kurig informacijg galime atskleisti tik artimiesiems, o kurig ir Zaidimy draugams?
—10 min.

4. Situacijos perzidra ir jos aptarimas. — 5 min.

5. Pabaigos Zaidimas. Ar Sia informacija galima dalytis? — 5 min.

Skaidrés | Skaidrés turinys ir rekomendacijos

Nr.
1. Saugok savo asmens duomenis!
Susipazinkite, — prisistatykite, paaiskinkite pamokos tikslg, kas vyks jos metu. Galite mokiniams
iSdalyti po dvi skirtingy spalvy (pavyzdziui, Zalios ir raudonos) korteles, ant kuriy jie uZsirasys
savo vardus ir kurias kels atsakinédami j klausimus.
2. Kas yra tavo asmeniné informacija?

.....

Paprasykite vaiky pasakyti, kas, jy nuomone, yra jy asmeniné informacija. Asmenine
informacijg Cia reikia aiskinti supaprastintai, pavyzdziui, kad jg turint galima pazinti ar
surasti asmenj, todél pasaliniams negalima jos sakyti.

Pateikite jiems daugiau pavyzdziy ir paklauskite, ar tai asmeniné informacija, ar ne.
Vaikai atsako pakeldami savo korteles (susitarkite dél spalvy reikSmeés). Atsakymus
galima sugrupuoti lentoje ar bloknote.

Asmeninés informacijos pavyzdziai:
e nuotrauka (atvaizdas); .
e vardas ir pavardé;

e amiius;
e gimimo data;
e adresas;

e telefono numeris;

e e. pasto adresas (arba tévy e. pasto adresas);

e slaptaZodiiai;

e kada ir kokig mokyklg ar barelius lanko;

e tévyvardaiir pavardeés;

e kur dirba jy tévai;

e tévy banko kortelés duomenys.
Informacijos, kuri néra asmeninég, pavyzdziai:

e meégstamiausia spalva,

e geriausio draugo vardas,

e augintinio vardas,

e plauky spalva,

e meégstamos dainos ar knygos pavadinimas.




Tokia informacija néra asmeniné, kadangi yra daug vaiky, turinciy tokius bruozus ar
savybes.

Pamokoje samoningai nejvedame vaikams naujy savoky ,privati“ ir ,,neskelbtina®
informacija, tiesiog supaprastintai laikome, kad visa asmeniné informacija yra privati ir
neskelbiama.

Taip pat neskiriame informacijos nuo duomeny (duomenys yra informacijos zZaliava, tai
gali bati tiesiog faktai be konteksto, o informacija jau yra prasmingos Zinios).

(Asmeninés informacijos pavyzdziai)

Visa tai yra tavo asmens duomenys!
Skaidréje pateikiami jvairls paminéti asmeninés informacijos pavyzdziai.

Diskusijos iSvada — visa informacija apie Zmogy (vaika) yra asmeniné.
Taciau dar reikia ir suprasti, kiek informacijos ir kam galime atskleisti.

Viskg galime pasakyti tik savo artimiesiems, daug maziau draugams, o visai nedaug — ir
maziau pazjstamiems Zmonéms, tiek gatvéje, tiek internete. Informacijg internete mato
nepazjstami zmonés. Jiems atskleidus per daug savo asmeninés informacijos iskyla tam
tikri pavojai, pavyzdziui suzinoje namy adresg namuose gali apsilankyti vagys, paskelbus
telefono numerj galima sulaukti skambuciy i$ nepaZjstamy Zmoniy.

Internetu perduodama arba jame skelbiama informacija gali biiti matoma visame
pasaulyje. Nesiimant specialiy atsargumo priemoniy, piktavaliai gali suzinoti ne tik
asmeninius dalykus, bet paskui ir pasinaudoti kito asmens tapatybe (apsimesti tuo
asmeniu,).

Paprasciausia paaiskinti labai konkrecig privaciy duomeny praradimo zalg, kai
atskleidus savo internetinés bankininkystés prisijungimo duomenis galima prarasti visus
pinigus.

Taciau nei kiek ne mazesneé rizika interneto pokalbiuose atskleidus ar svetainése
paskelbus savo namy, darbovietés, mokyklos adresq, telefono numerj, asmenines
nuotraukas. Turédami Siuos duomenis piktavaliai gali pradéti persekioti nepilnamecius.

Svarbiausia taisyklé naudojantis internetu — neatskleiskite savo tapatybés: vardo,
pavardes, adreso, e. pasto adreso, kity individualiy duomeny. Juk jy neatskleidziame
pirmam sutiktajam.

Internete nenaudokite savo tikrojo vardo — sugalvokite slapyvardj. Informacija apie tévy
darboviete, artimuosius, asmeninés svetainés adresas taip pat yra privatiis duomenys,

bet kam jy neatskleiskite.

Nejveskite savo tikry duomeny zZaidimuose ir svetainése, sugalvokite slapyvardj.




Pasitaiko ir tapatybés vagysté — kai vienas asmuo apsimeta kitu, Zinodamas jo
asmeninius duomenis.

Siuo metu pasaulyje susiripinta ir tuo, kad dar nepilnamecio asmens internete paskelbta
informacija apie save po daugelio mety gali jj diskredituoti, formuoti jo neigiamq jvaizdj
ir trukdyti jo karjerai bei asmeniniam gyvenimui.

Praktiné uzduotis. Suskirstykime, kurig informacijg galime atskleisti tik artimiesiems, o

kurig ir Zaidimy draugams.

(Atsakymai — 5 skaidréje).

e Visa savo asmenine informacija dalinamés su Seima.

e Maziau asmeninés informacijos suteikiame draugams.

e MatZiausiai informacijos galime suteikti platesniam Zmoniy ratui draugy
gimtadieniuose, Zaisdami kieme, bireliuose, o taip pat ir internete su interneto ir
internetiniy zaidimy draugais.

Paaiskinkite, kad skirtingai informacija dalinamés su Seima, su draugais ir su beveik
nepazjstamais Zmonémis. Pavyzdziui, savo adresg ar telefono numerj atskleidziame ne
visiems, o tik patiems artimiausiems draugams. Su dauguma draugy taip pat
nesidaliname informacija apie gaunamus kiSenpinigius ar savo laiptinés kodu.

Iki veiklos pradzios pasiruoskite lapelius (lipniuosius ar jprastinius), kuriuose surasyti
asmeninés informacijos pavyzdziai (viso 10 lapeliy).

1) Vardas — artimiesiems.

2) Slapyvardis — Zaidimo draugams.

3) Pavardé — artimiesiems.

4) Adresas — artimiesiems.

5) Laiptinés kodas — artimiesiems.

6) Mokyklos pavadinimas — artimiesiems.

7) Meégstamiausia spalva — Zaidimo draugams.
8) Meégstamiausias valgis — Zaidimo draugams.
9) Augintinio vardas — Zaidimo draugames.

10) Telefono numeris — artimiesiems.

UZsiémimo metu su vaikais Siuos lapelius reikia sudélioti j ,artimiesiems” arba ,Zaidimo
draugams” kategorijas (priklijuoti ant skelbimy lentos, sudéti j déZutes, lentynas ar pan.
iSnaudojant klaséje esancias priemones). Kiekvieng lapelj dedant j jam skirtg kategorijg
paaiskinama kodél, ypac jei iSsiskiria nuomoneés.

(Kurig informacijg galime atskleisti tik artimiesiems, o kurig ir Zaidimy
draugams?)

UZduoties atsakymai.




Pateikiami j du stulpelius suskirstyti aptartos asmeninés informacijos pavyzdziai —
viename stulpelyje informacija, kuria galime dalintis su artimaisiais, kitame — tinkama
dalintis ir su Zaidimy draugais.

Galite dar kartg pabrézti, kuri informacija yra skirta artimiesiems, o kuria galima dalintis
ir su maziau pazjstamais Zmonémis.

Filmuko perziGra ir aptarimas.

Pademonstruokite vieng pasirinktg vaizdo jrasa ar jo dalj, kuris baty skirtas pradiniy
klasiy mokiniams ir skatinty saugoti asmens duomenis.

Rekomenduojame:

e https://www.youtube.com/watch?v=kWU1UFy4MFs — 3-5 klaséms tinkamas
filmukas ,,Kad kompiuteris netapty priesu" arba kaip saugiai elgtis internete,
trukmé 5:18 min.;

e https://www.youtube.com/watch?v=nFIM6Hy3lJg, filmukas 1-4 klaséms
,Paciupk banang!“, trukmé 1:52 min.;

Su vaikais aptarkite filmuka, ar visi suprato jo mintj. Klausimai aptarimui:
- Kas blogo nutiko?
- Ka (veikéjas) padaré netinkamai?
- Kaip (veikéjas) turéjo pasielgti?
- Ka daryti dabar, kaip iStaisyti klaidg?
- Ko Sis filmukas mokina?

Svarbi antrojo filmuko mintis: kad ir kas internete negero nutikty, reikia pasakyti
téveliams ar kitiems Salia esantiems suaugusiems, nes tik jie gali padéti. Taip pat, pries
parsisiunciant naujg zaidima reikia atsiklausti tévy, pagalvoti, pries kg nors nematyta
paspaudZiant internete (Zaidimuose).

Pasizadéjimai, jtvirtinantys jgytas Zinias.
e Savo informacijg saugoti ir pasisakyti tik artimiausiems Zmonémes.
e Pasisakyti mokytojams ir tévames, jeigu internete ar Zaidimuose nutinka kazkas
negero.

Paaiskinkite Siuos pasizadéjimus. Galite pateikti pavyzdziy, kas galéty nutikti jy
nesilaikant.

Pabaigos zaidimas.
Vaikai turi nuspresti, ar Sia informacija galima dalytis, ar ne, ir pakelti atitinkamos
spalvos kortele.
e Jlsy mégstamiausi ledai (galima).
e Kgvalgéte vakarienei (galima).
e Jlsy namy adresas (ne).
e JOsy geriausio draugo mégstamiausias filmas (galima).
e JOsy mamos telefono numeris (ne).
e Jlsy slaptazodis (ne).
Atsakymai 9 skaidréje.



https://www.youtube.com/watch?v=kWU1UFy4MFs
https://www.youtube.com/watch?v=nFIM6Hy3JJg

(Ar Sia informacija galima dalytis?)

9. Zaidimo ,Ar $ia informacija galima dalytis“ atsakymai
Pagirkite aktyviausius dalyvius.
10. Pabaigos skaidré.

Apibendrinkite pamokos patirt;.




