Saugus elgesys internete

Pamokos planas ir rekomendacijos 1-4 klaséms
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Projektas ,,Medijy rastingumo stiprinimas bendruomenése: kritinj mastyma
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ugdykime kartu!

Sio projekto tikslas — stiprinti medijy rastingumg, ypac kritinj mgstymgq, suteikiant aktyviems vietos
bendruomeniy atstovams Ziniy ir priemoniy, kaip to mokyti kitus savo bendruomenés narius.

Projekte ypac¢ daug démesio bus skiriama mokykly bibliotekininkams, kurie, organizuodami
informacijos bei medijy rastingumo Svietimo renginius ir pasiekdami platesne mokyklos
bendruomene, galés naudotis projekto metu sukurtais istekliais ir perduoti kritinio mgstymo Zinias
bei jguadZius mokytojams, mokiniams ir jy téevams. Dalyvaudami projekto veikloje jie ne tik
sustiprins savo jgidZius, bet ir taps stipriu Ziniy daugikliu savo bendruomenése.

Projektq jgyvendina dvi asociacijos is Lietuvos, dalyvaujancios kuriant Ziniy visuomene Salyje:
asociacija ,,Langas j ateitj” bei asociacija , VieSieji interneto prieigos taskai”.
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Pamokos tikslas

Vaikai i$ prigimties linke dalytis informacija su kitais, nori biti labiau matomi, susipazinti su daugiau Zzmoniy,
bati jvertinti. Informacinés technologijos suteikia jiems placias bendravimo ir pramogavimo galimybes,
kuriomis naudotis reikia sumaniai ir atsakingai, kad nebity atskleisti privats duomenys ir taip sukelta grésmeé
vaikams ir jy artimiesiems.

Jaunesniojo mokyklinio amziaus vaikai dar neturéty savarankiskai ir nevarzomai naudotis internetu, juolab
socialiniais tinklais, kur didziausia rizika susidurti su nepageidaujamu bendravimu bei turiniu. Taciau Sio
amZziaus vaikai zaisdami Zaidimus internete sgveikauja su kitais Zaidéjais, keiciasi Zinutémis, gali matyti kity
Zaidéjy sukurtg turinj. Taip pat vaikai jau naudojasi iSmaniaisiais telefonais, ZiGri vaizdo siuZetus internete,
tarp saves pradeda dalytis interneto bei paciy sukurtu turiniu.

Siuo amiziaus laikotarpiu atsakomybeé u? tinkama (saugy) vaiky elgesj internete tenka tévams ir mokytojams,
kurie turéty ne tik pasitelkti tévy kontrolés vaiky iSmaniuosiuose jrenginiuose priemones, bet ir mokyti vaikus
saugoti savo privatumg, atpaZinti bldingas grésmes ir tinkamai pasielgti, kreipiantis pagalbos j patikimus
suaugusiuosius.

Todél Sios pamokos tikslas yra padéti Sio amZiaus vaikams formuoti tinkamo saugaus elgesio internete
nuostatas, suprasti, kodél svarbu saugoti ir niekam neatskleisti asmenine ir privacig informacijg, kokios
grésmeés gali iskilti neatsargiai elgiantis internete, kaip Sias grésmes pazinti, kaip jy iSvengti ir kur prireikus
kreiptis pagalbos.

Pamokos trukme

Orientaciné pamokos trukmé — 30 min., taiau mokytojas gali jg sutrumpinti atsirinkdamas temas ir
priemones savo nuozilra.

Priemones

Kompiuteris su projektoriumi ir ekranas arba interaktyvioji lenta, interneto rysys, lenta arba didelis bloknotas
uZrasams, spalvotos kortelés ar lapeliai.

Pamokos skaidriy rinkinys, kuris gali bati mokytojo pritaikomas konkreciai pamokai: pateiktis, praktiniy veikly
klausimai.

— toks Zenklas nurodo, kad aiskinant tam tikrg medziagos temga ar rengiant veiklg (jvadinj pokalbj,
viktoring, uzduotj), galima pasinaudoti interaktyviuoju mokymo objektu, kuris gali bti demonstruojamas
vietoje skaidrés. Tai pagyvinty pamoka, labiau atkreipty mokiniy démesj, tuo paciu galéty padéti mokytojui
labiau struktdriskai ar grafiskai pateikti reikiamg informacija. Reikalingus interaktyviuosius mokymo objektus
rasite svetainéje ties kiekvienos temos medziaga.

Pries pamokg pasitikrinkite, ar klaséje tinkamai veikia internetas, ar mokykla neblokuoja prieigos prie
reikalingy pamokai interneto istekliy.



Saltiniai
Papildoma medZiaga
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Pamokélé , Pazinkite interneto grésmes ir iSmokykite vaikus jy iSvengti
https://www.epilietis.eu/kursai/vaiku-apsauga-nuo-interneto-gresmiu/

Informaciné medziaga apie konkrecius socialinius tinklus, Zaidimus, interneto grésmes, vaiky
privatumo apsaugg https://www.epilietis.eu/saugumas-internete/informacine-medziaga/

Kaip susitarti su vaikais dél iSmaniyjy jrenginiy naudojimo ir sudaryti Seimos sutartj
https://e-etika.lt/wp-content/uploads/2020/04/Seimos _susitarimas SEC.pdf

Medijy rastingumo medziaga mokykloms (angly k.) —
https://www.commonsense.org/education/articles/news-media-literacy-101 .

Daug naudingy saugesnio interneto patarimy vaikams, tévams ir mokytojams
draugiskasinternetas.lt

Stabdyk patycias socialiniuose tinkluose. http://pamoka.draugiskasinternetas.lt/stabdyk-patycias-
socialiniuose-tinkluose/

Socialiniai tinklai: kas tavo draugai? http://pamoka.draugiskasinternetas.lt/socialiniai-tinklai-kas-
tavo-draugai/

PaZink netinkama turinj internete http://pamoka.draugiskasinternetas.lt/pazink-netinkama-turini-
internete/

Apsisaugok nuo apgaulés internete http://pamoka.draugiskasinternetas.lt/apsisaugok-nuo-
apgaules-internete/

Siandien tu — rytoj apie tave! Diskusijos apie paty¢ias internete jrasas.
http://pamoka.draugiskasinternetas.lt/siandien-tu-rytoj-apie-tave/

Saugesnis internetas vaikams (priemoné viktorinoms rengti).
https://www.epilietis.eu/kursai/saugesnio-interneto-viktorina-2/

Apuoko pamokélés (3-6 kl.). http://pamoka.draugiskasinternetas.It/interaktyvi-veikla-apuoko-
pamokeles/

Saugiy slaptazodziy dirbtuves (3-6 kl.). http://pamoka.draugiskasinternetas.lt/interaktyvi-veikla-
saugiu-slaptazodziu-dirbtuves/

Nuotrauky skelbimas internete (1-6 kl.). http://pamoka.draugiskasinternetas.lt/interaktyvi-veikla-
nuotrauku-skelbimas-internete/
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Pamokos planas
1. Temos pristatymas ir pokalbis: ar Zinai, su kuo bendrauji internete? - 10 min.

2. Kaip bati saugiam internete. — 10 min.:

4. Praktiné uzduotis. Kuriame taisykles — 10 min.

Skaidrés
Nr.

Skaidrés turinys ir rekomendacijos

Saugus elgesys internete

Susipazinkite, — prisistatykite, paaiskinkite pamokos tikslg, kas vyks jos metu. Galite mokiniams
iSdalyti spalvotas korteles, ant kuriy jie uzsirasSys savo vardus ir kurias kels atsakinédami j
klausimus.

Jvadinis pokalbis:
Ar Zinai, su kuo bendrauji internete?

1. Paprasykite vaiky papasakoti, kg jie veikia su iSmaniaisiais jrenginiais — telefonais,
plansetémis, kompiuteriais.

2. Paklauskite vaiky, su kuo jie bendrauja Zaidimuose, su kuo susirasinéja Zinutémis, kokia
informacija dalijasi.

3. Ka vaikai daryty, jei juos uzkalbinty nepaZjstami Zmonés gatvéje ir internete?
Atsakymus uzrasykite.

Jei turite, parodykite vaizdo jrasa Sia tema.

(Ar Zinai, su kuo bendrauji internete?)

Visa tai yra tavo asmens duomenys!

Aptarkite pokalbio rezultatus: su kuo mokiniai bendrauja internete ($eimos nariai,
artimieji, klasés draugai, interneto Zaidimy draugai, kiti tik internete sutikti asmenys). Kaip
mokiniai atskiria, kuriuo Zmogumi galima pasitikéti, o kuriuo ne.

Paaiskinkite, kad internete, kaip ir tikrame gyvenime, viskg galime pasakyti tik savo
artimiesiems, daug maziau draugams, o visai nedaug — ir maZiau pazjstamiems
Zmonéms, tiek gatvéje, tiek internete. Informacijg internete mato nepazjstami Zmones.
Jiems atskleidus per daug savo asmeninés informacijos iskyla tam tikri pavojai,
pavyzdZiui suzZinoje namy adresg namuose gali apsilankyti vagys, paskelbus telefono
numerj galima sulaukti skambuciy is pikty késly turinéiy Zmoniy.




Svarbiausia taisyklé naudojantis internetu — neatskleiskite savo tapatybés: vardo,
pavardeés, adreso, e. pasto adreso, kity individualiy duomeny. Juk jy neatskleidziame
pirmam sutiktajam.

Internete nenaudokite savo tikrojo vardo — sugalvokite slapyvardj. Informacija apie tévy
darboviete, artimuosius, asmeninés svetainés adresas taip pat yra privatiis duomenys,
bet kam jy neatskleiskite.

Nejveskite savo tikry duomeny Zaidimuose ir registruodamiesi interneto svetainése,
sugalvokite slapyvardj.

Asmenine informacijq Cia reikia aiskinti supaprastintai, pavyzdZiui, kad jq turint galima
paZinti ar surasti asmenj, sukelti jam grésme, juo apsimesti, todél pasaliniams negalima
jos sakyti.

Asmeninés informacijos pavyzdZiai:
e nuotrauka (atvaizdas); .
e vardas ir pavarde;

e amlzius;
e gimimo data;
e qdresas;

e telefono numeris;

e e. pasto adresas (arba tévy e. pasto adresas);

e slaptaZodziai;

e kada ir kokig mokyklg ar bdrelius lanko;

e tévy vardai ir pavardes;

e kurdirba jy tévai;

e tévy banko kortelés duomenys.
Informacijos, kuri néra asmeniné, pavyzdZiai:

e mégstamiausia spalva,

e geriausio draugo vardas,

e qugintinio vardas,

o plauky spalva,

e mégstamos dainos ar knygos pavadinimas.

Informacija néra asmeniné, kai yra daug kity vaiky, turinCiy tokius pat bruoZus ar
savybes.

(Asmeninés informacijos pavyzdZiai)

Kas gali nutikti neatsargiai elgiantis internete?

e Vagysté
e |silauZimas j paskyras internete, tapatybés vagysté
e Priekabiavimas ir patycios




Internetu perduodama arba jame skelbiama informacija gali biiti matoma visame
pasaulyje. Nesiimant specialiy atsargumo priemoniy, piktavaliai gali suzinoti ne tik
asmeninius dalykus, bet paskui ir pasinaudoti kito asmens tapatybe (apsimesti tuo
asmeniu). Pavyzdziui, apsimetélis kito asmens vardu raso zinutes, apgaudinéja ar praso
paskolinti pinigy.

Vagys jdéemiai skaito Zinutes internete, tikédamiesi suzinoti, kada zmonés grizta namo,
kada isvyksta ilgesniam laikui, kokio brangaus turto jie turi.

Vaikams galima taip paaiskinti konkrecig privaciy duomeny praradimo Zalg, —
atskleidus savo zZaidimo prisijungimo duomenis galima prarasti visus ten sukauptus
taskus, ,, pinigus ** ar kitus pasiekimus, netgi visq zaidimo paskyrq.

Taciau nei kiek ne mazesné rizika interneto pokalbiuose atskleidus ar viesai paskelbus
savo namy, mokyklos adresq, telefono numerj, asmenines nuotraukas. Turédami Siuos
duomenis piktavaliai gali pradéti persekioti nepilnamecius, is jy Saipytis. Pavyzdziui,
,,pataisoma *“ vaiko nuotrauka ir ji siuntinéjama vaiko klasés draugams.

Kaip saugiau elgtis internete?

1. Saugoti asmenine informacija.

Bendraujant internete, ZaidZiant Zaidimus su savo informacija elgtis reikia atsargiai, kaip
ir tikrame gyvenime, reikia pasirtpinti, kad jos nematyty pasaliniai ir nepazjstamieji.
Saugoti reikia ne tik savo, bet ir kity Zmoniy asmenine informacijg!

2. Nebendrauti su nepazjstamais asmenimis. Suaugusieji gali apsimesti ir vaikais,
siekdami jgyti pasitikéjima.

3. NesiSaipyti i$ kity Zzmoniy ir neleisti Saipytis iS saves.

4. Patiriant patycias, pajutus grésme, nepazjstamy asmeny bandymus susipazinti,

vertima kg nors daryti, — tuoj pat nutraukti bendravimg ir bGtinai kreiptis patarimo j
tévus ar kitus patikimus suaugusiuosius.

(Kaip saugiau elgtis internete?)

Ka daryti?

e Nesidalink asmenine informacijal

e Nebendrauk su nepazjstamais!

e [Stikus nemalonumams, visada kreipkis pagalbos j savo tévus ar mokytojg.

e Paprasyk tévy, kad apsaugoty tavo iSmanuyjj jrenginj ir mokyty saugiai elgtis
internete.




Internete (kaip ir gatvéje) informacijq skelbti reikia itin atsargiai ir apgalvotai, nes jq gali
pamatyti labai daug, pasaliniy ir bloga linkinciy Zmoniy.

Internete nesunku apsimesti kitu asmeniu, pasinaudoti svetima tapatybe ar suklastoti
Zinutes. Todél gavus keisty Zinuciy, jei ko nors jose reikalaujama, bitina kreiptis
pagalbos j patikimus suaugusiuosius. | tokias Zinutes atsakyti nereikia.

Nutikus nemaloniai situacijai, visada batina nutraukti tolesnj bendravimg, netyléti ir
pasisakyti téevams ar mokytojams.

Negalima neatsiklausus skelbti kity Zmoniy informacijos, taip pat ir nuotrauky su jais,
negalima negarbingai elgtis, kurstyti ir palaikyti elektronines patycias.

ISmaniuosiuose jrenginiuose verta jdiegti tévy kontrolés programas. Nors jos negali
patikimai apsaugoti vaiko nuo interneto pavojy, taciau gali blokuoti bent dalj vaikams
netinkamo turinio ir neleisti diegti vaiko amZiui netinkamus Zaidimus. Vaikai turéty
prasyti savo tévy padéti juos apsaugoti nuo interneto grésmiy ir mokyti saugiai elgtis
internete.

(Kaip saugiau elgtis internete?)

Praktiné veikla Zinioms jtvirtinti.
Mokiniai padeda mokytojui sukurti taisykles — pasizadéjimus (jie uzraSoma lentoje ar
bloknote), kaip jie saugiai elgsis internete.
Pavyzdziui,
e Savo informacijg saugoti ir pasisakyti tik artimiausiems Zmonéms.
e Nebendrauti su nepazjstamaisiais.
e Pasisakyti mokytojams ir tévames, jeigu internete ar Zaidimuose nutinka kazkas
negero.

Dar kartg paaiskinkite Sias taisykles. Galite pateikti pavyzdziy, kas galéty nutikti jy
nesilaikant.

IStikus bédai internete, kai suaugusieji negali padéti ar jais nepasitikima, taip pat galima
pagalbos kreiptis j ,Vaiky linijg“, https://www.vaikulinija.lt/ieskantiems-
pagalbos/vaikams-ir-paaugliams/

Pabaigos zaidimas.
Vaikai turi nuspresti, kaip reikia elgtis jvairiose situacijose. Galite sugalvoti daugiau
situacijy, ar pasitlyti pasirinkti is keliy jasy varianty.
e  Marius Zaidzia Zaidimg ,,Minecraft” ir gauna Zinute i$ nepaZjstamo Zaidéjo. Ka
Marius turi jam atsakyti? [nieko]
e Manto Zaidimo draugas klausia jo namy adreso. [Negalima sakyti]
e Viktorija gavo Zinute, kurioje kazkas kviecia jg susitikti ir apie tai nesakyti
tévams. [Bltina pasakyti tévams]
e Dovilé nori savo draugei nusiysti nuoroda j juokingg filmuka apie kaciukus.
[Galimal]
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e Rdtos geriausia draugé praso jos prisijungimo prie Zaidimo paskyros duomeny.
[Negalima atskleisti net geriausiai draugei]

e Tadas gavo Zinute, kurioje jo draugai Saiposi i$ klasés naujoko. [Geriausia
nereaguoti, neplatinti].

(Kaip reikia elgtis Siose situacijose?)

Pabaigos skaidré.
Apibendrinkite pamokos patirt;.




